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Zakacznik do zaprania ofertowego nr 1
Szczegoélowy opis przedmiotu zamowienia
»Zakup sprzetu komputerowego oraz oprogramowania ”

Ogolne warunki realizacji zamowienia

1. Dostarczany sprzet i1 oprogramowanie muszg by¢ fabrycznie nowe, nieuzywane,
nieuszkodzone i nieobcigzone prawami 0sob trzecich.

2. Dostarczany sprz¢t 1 oprogramowanie muszg pochodzi¢ z oficjalnego kanatu
dystrybucyjnego w UE.

3. Wykonawca zapewni takie opakowanie sprzetu jakie jest wymagane, zeby nie dopusci¢ do
jego uszkodzenia lub pogorszenia jego jakosci w trakcie transportu do miejsca dostawy.

4. Sprzgt bedzie oznaczony zgodnie z obowigzujacymi przepisami, a w szczegdlnosci
znakami bezpieczenstwa.

5. Wykonawca wyda Zamawiajagcemu instrukcje obslugi sprzgtu lub — jesli sg one
udostepniane przez producenta w formie elektronicznej — przekaze adresy WWW, pod
ktérymi mozna je pobraé.

6. Dla oprogramowania Wykonawca zobowigzany jest do udzielenia niewylacznej licenc;ji
wlasciwemu dla danej czgs$ci Zamawiajacego lub przeniesienia na Odbiorce niewytacznego
uprawnienia licencyjnego zgodnego z zasadami licencjonowania okreslonymi przez
producenta.

7.
Czes¢ 1. Dostawa serwera, urzadzen pamieci masowej i oprogramowania
Zestawienie rzeczowo - ilosciowe

Lp. | Przedmiot dostawy/ustugi Ilos¢
. Zakup serwera kopii zapasowych 1
2. Zakup NAS z dyskami 1
Zakup licencji oprogramowania backup 1

1.1  Zakup serwera kopii zapasowych

Obszar wymagan | Wymagania minimalne

Fabryczna Wszystkie komponenty serwera wchodzace w sklad oferowane;j
konfiguracja konfiguracji muszg by¢ zamontowane fabrycznie przez producenta
serwera serwera. W szczeg6lnosci nie dopuszcza sie¢ modyfikacji fabrycznej

konfiguracji przez wykonawce czy montazu dodatkowych
komponentéw niepochodzacych od producenta serwera.

Obudowa Typu rack o wysokosci maksymalnie 1U z mozliwoscig instalacji do
10 dyskow 2.5" Hot-Plug, z kompletem szyn umozliwiajacych
montaz w szafie rack 1 wysuwanie serwera do celow serwisowych.
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Procesor

Zainstalowany jeden procesor o$miordzeniowy klasy x86
dedykowany do pracy z oferowanym serwerem, umozliwiajacy
osiggniecie przez oferowany serwer wyniku co najmniej 95 punktow
w tescie SPECrate2017 int base wedtug wynikow publikowanych na
stronie www.spec.org.

Do oferty nalezy zatgczy¢ wydruk z ww. strony, dopuszcza si¢
wydruk w jezyku angielskim.

Pami¢e¢ RAM

Zainstalowane co najmniej 64 GB DDRS5 RDIMM co najmniej
5600MT/s.
Mozliwo$¢ rozbudowy pamieci do 128 GB pamieci RAM lub wiecej

Grafika

Zintegrowana karta graficzna umozliwiajaca wyswietlenie
rozdzielczo$ci co najmniej 1920 x 1200

Sie¢

Co najmnie;j:
2 interfejsy sieciowe 1Gb Ethernet w standardzie BASE-T
2 interfejsy sieciowe 10 Gb Ethernet w standardzie BASE-T

Dyski twarde

Mozliwos$¢ instalacji dyskow SATA, SAS, SSD.
Zainstalowane co najmniej: dwa dyski Hot-Plug SAS 2,5” o
pojemnosci co najmniej 2,4 TB kazdy

dwa dyski SSD SATA 2,5" o pojemnosci co najmniej 960 GB
kazdy.

Kontroler dyskowy

Sprzetowy kontroler dyskowy z nieulotng pamiecig cache co
najmniej 8 GB, mozliwe konfiguracje pozioméw RAID: 0, 1, 5, 6,
10, 50, 60.

Porty

Co najmniej 3 zewngtrzne porty USB 3.x, w tym co najmniej 1 port
dostgpny z przodu obudowy.
Co najmniej 1 port VGA.

Zasilanie

Redundantne zasilacze hotplug o mocy nie wiekszej niz 700W kazdy.

Zarzadzanie

Dedykowany modut zdalnego zarzadzania, diagnostyki 1
monitorowania pracy serwera, niezalezny od systemu operacyjnego,
posiadajacy dedykowany port 1 GbE.
Modut musi zapewnia¢:
* dostep do graficznego interfejsu Web z poziomu przegladarki
internetowej,
*  mozliwo$¢ szyfrowanego potaczenia (TLS) oraz autoryzacji
uzytkownika,
» zdalne podmontowanie napedow wirtualnych,
* dostgp do wirtualnej konsoli z myszg i klawiatura,
* wsparcie dla protokotéw: SNMP, IPMI 2.0, SSH,
*  mozliwo$¢ monitorowania z jednej konsoli co najmniej 10
serwerow fizycznych,
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* wysylanie powiadomien e-mail o awariach lub istotnych
zmianach konfiguracji,
* mozliwo$¢ eksportu/importu konfiguracji sprzetu (BIOS, RAID,
interfejsy),
*  mozliwo$¢ przywrocenia poprzednich wersji firmware,
* monitorowanie podstawowych parametrow serwera
(temperatura, zasilanie, wentylatory).
Mozliwos$¢ zainstalowania oprogramowania producenta do
zarzadzania sprzetem serwerowym, ktore musi:
* umozliwia¢ zarzadzanie serwerami i pami¢cig masowa bez
konieczno$ci instalacji dedykowanego agenta,
zapewnia¢ integracje z ustuga katalogowa Active Directory,
* obstugiwaé protokoty SNMP, IPMI 2.0, SSH, Redfish,
* umozliwia¢ harmonogramowane wykrywanie urzadzen oraz ich
podstawowa inwentaryzacje,
* zapewnia¢ generowanie raportow (CSV, PDF) oraz alertéw o
zmianach stanu,
* umozliwia¢ grupowanie urzadzen i definiowanie rol

administratorow,

* umozliwia¢ zdalng aktualizacj¢ oprogramowania sprzgtowego
SErwerow,

* by¢ dostarczane jako obraz maszyny wirtualnej (appliance)
kompatybilny z Hyper-V,

umozliwia¢ zarzadzanie dziesigcioma lub wigcej urzadzen fizycznych
z jednej konsoli.

Bezpiecenstwo, * Blokada na ramce panela zamykana na klucz stuzaca do ochrony
diagnostyka nieautoryzowanego dostepu do dyskow twardych.
*  Whbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i
kartg zarzadzajaca.

*  Modut TPM 2.0

* Front obudowy serwera musi umozliwia¢ jednoznaczng oceng
stanu pracy urzadzenia poprzez zestaw diodowych wskaznikow
LED, prezentujacych co najmniej: status zasilania, stan systemu,
aktywnos¢ sieci, btedy krytyczne, stan dyskow.

System operacyjny iii. Odzyskiwanie przypadkowo skasowanych obiektow
ustugi katalogowej z mechanizmu kosza.

iv. Bezpieczny mechanizm dotaczania do domeny
uprawnionych uzytkownikow prywatnych urzadzen
mobilnych opartych o i0S 1 Windows 10 i wyzszych.

c. Zdalna dystrybucja oprogramowania na stacje robocze.
d. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego
klienta) lub odpowiednio skonfigurowanej stacji robocze;j.
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e. Centrum Certyfikatow (CA), obstuga klucza publicznego i
prywatnego) umozliwiajace:
i. dystrybucje¢ certyfikatow poprzez http,
ii. konsolidacje CA dla wielu lasow domeny,
iii. automatyczne rejestrowania certyfikatow pomigdzy
roznymi lasami domen,
iv. automatyczne wystepowanie i uzywanie (wystawianie)
certyfikatow PKI X.509.

f. Szyfrowanie plikéw i folderow.

g. Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz
serwerami 1 stacjami roboczymi (IPSec).

h. Mozliwo$¢ tworzenia systemoéw wysokiej dostepnosci (klastry
typu fail-over) oraz rozlozenia obcigzenia serwerow.

i. Serwis udostepniania stron WWW.

j-  Wsparcie dla protokotu IP w wersji 6 (IPv6),

k. Wsparcie dla algorytmow Suite B (RFC 4869),

|.  Wbudowane ustugi VPN pozwalajace na zestawienie
nielimitowanej liczby rownoczesnych polaczen i niewymagajace
instalacji dodatkowego oprogramowania na komputerach z
systemem
Windows,

m. Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace
na uruchamianie do 1000 aktywnych srodowisk wirtualnych
systemow operacyjnych. Wirtualne maszyny w trakcie pracy i
bez zauwazalnego zmniejszenia ich dostgpnosci mogg by¢
przenoszone
pomiedzy serwerami klastra typu failover z jednoczesnym
zachowaniem pozostatej

funkcjonalnos$ci. Mechanizmy wirtualizacji majg
zapewni¢ wsparcie dla:

i. Dynamicznego podtaczania zasobéw dyskowych
typu hot-plug do maszyn wirtualnych,

ii. Obstugi ramek typu jumbo frames dla maszyn
wirtualnych.

iii. Obstugi 4-KB sektorow dyskow iv.
Nielimitowanej liczby jednoczes$nie
przenoszonych maszyn wirtualnych pomiedzy
weztami klastra

v. Mozliwosci wirtualizacji sieci z zastosowaniem
przetacznika, ktorego funkcjonalno$¢ moze by¢
rozszerzana jednoczesnie poprzez
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24.

25.

26.

27.

28.

29.

oprogramowanie kilku innych dostawcéw poprzez
otwarty interfejs API.

vi. Mozliwosci kierowania ruchu sieciowego z wielu
sieci VLAN bezposrednio do pojedynczej karty
sieciowej maszyny wirtualnej (tzw. trunk mode)

Mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki
publikowane przez producenta wraz z dostgpnoscia bezplatnego
rozwigzania producenta serwerowego systemu operacyjnego
umozliwiajacego lokalng dystrybucje poprawek zatwierdzonych
przez administratora, bez potaczenia z siecig Internet.

Wsparcie dostepu do zasobu dyskowego poprzez wiele $ciezek
(Multipath).

Mozliwo$¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego.

Mechanizmy zdalnej administracji oraz mechanizmy (réwniez
dzialajace zdalnie) administracji przez skrypty.

Mozliwo$¢ zarzadzania przez wbudowane mechanizmy zgodne
ze standardami WBEM oraz WS-Management organizacji
DMTF.

Zorganizowany system szkolen i dostepne materialy edukacyjne
w jezyku polskim.

Zaoferowana wraz z serwerem licencja na system operacyjny:

31.

32.

33.

30.Musi zosta¢ tak dobrana, aby byla zgodna z zasadami
licencjonowania producenta i pozwalata na legalne uzywanie na
oferowanym serwerze,

musi obejmowac najnowszg wersje systemu dostepng na dzien
sktadania oferty oraz uprawnia¢ do instalacji wersji poprzedniej
(tzw. downgrade),

musi uprawnia¢ do zainstalowania serwerowego systemu
operacyjnego w §rodowisku fizycznym oraz umozliwia¢
zainstalowanie dwoch instancji wirtualnych tego serwerowego
systemu operacyjnego,

musi obejmowac licencje dostepowe dla 25 uzytkownikow, jesli
takie licencje s3 wymagane przez producenta do dostepu do
oprogramowania Serwerowego.

Wymagane dostarczenie no$nikéw instalacyjnych umozliwiajacych
instalacje zarowno najnowszej, jak 1 poprzedniej wersji systemu.

Do oferty nalezy zalaczy¢ potwierdzenie kompatybilno$ci serwera
z oferowanym systemem operacyjnym (wydruk ze strony
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producenta systemu operacyjnego, dopuszcza si¢ wydruk w jezyku
angielskim).

Wymagania Oferowany serwer musi by¢ zgodny z dyrektywa RoHS Unii

srodowiskowe Europejskiej o eliminacji substancji niebezpiecznych. Do oferty
nalezy zalaczy¢ deklaracje zgodnosci z dyrektywa RoHS.

Warunki Co najmniej pigcioletnia gwarancja producenta, obejmujgca

gwarancyjne, wszystkie komponenty serwera wchodzace w sktad oferowanej

wsparcie konfiguracji.

techniczne Ustugi serwisu gwarancyjnego musza by¢ realizowane w miejscu

instalacji urzadzenia. Czas reakcji serwisu - do konca nastepnego dnia
roboczego.

W przypadku awarii dyskoéw twardych dysk pozostaje u
Zamawiajacego.

Mozliwo$¢ zglaszania awarii w jezyku polskim poprzez ogdlnopolska
lini¢ telefoniczna producenta oraz dedykowany polskojezyczny portal
techniczny producenta.

W czasie obowigzywania gwarancji na sprzet, mozliwos¢ weryfikacji
- na podstawie numeru seryjnego urzadzenia - pierwotnej
konfiguracji sprz¢towej serwera, w tym model i typ dyskow
twardych, procesora, ilo§¢ fabrycznie zainstalowanej pamigci
operacyjnej, czasu obowigzywania i typ udzielonej gwarancji. Usluga
realizowana przez portal producenta.

1.2 Zakup NAS z dyskami

Obszar wymagan

Wymagania minimalne

Budowa

Obudowa wolnostojaca typu desktop Redundantne wentylatory

Procesor

Wielordzeniowy procesor 64-bitowy, uzyskujacy wynik co najmniej
7 500 punktow w tescie PassMark - CPU Mark wedtug wynikéw
dostgpnych na stronie http://www.cpubenchmark.net 30 dni przed
terminem sktadania ofert lub pdznie;.

Do oferty nalezy zataczy¢ wydruk z ww. strony, dopuszcza si¢
wydruk w jezyku angielskim.

Pamig¢ RAM

Zainstalowane co najmniej 16 GB pamigci RAM z mozliwoscig
rozbudowy do 32 GB lub wigcej

Obstuga dyskow

[los¢ kieszeni dyskow: co najmniej 8 (mozliwos¢ rozbudowy do 18
dyskow z wykorzystaniem jednostki rozszerzajacej lub rownowaznie
obudowa na 18 dyskow).

Obstlugiwane typy dyskéw: 3,57 SATA HDD, 2,5” SATA SSD.
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Zamontowane
dyski

Zainstalowane co najmniej 4 dyski o pojemnos$ci co najmniej 8 TB
kazdy

Dyski przeznaczone do pracy ciaglej 24/7, wspierajace technologie
korekcji btedow, z deklarowang przez producenta srednig
bezawaryjnoscia (MTBF) co najmniej 2 milionéw godzin oraz z
gwarancja producenta co najmniej 60 miesigcy

Dyski muszg posiada¢ pami¢¢ podreczng co najmniej 256 MB kazdy
Oferowane dyski muszg znajdowac si¢ na liscie kompatybilnosci
producenta NAS

RAID

Obstuga RAID co najmniej: Basic, JBOD, RAID 0, RAID 1, RAID
5, RAID 6 i RAID 10.

Mozliwo$¢ zwigkszania pojemnosci i migracja miedzy poziomami
RAID online.

Funkcje i1 ushugi

Wsparcie dla wirtualizacji

Scentralizowana pamig¢ masowa na dane

Kopia zapasowa

Udostepnianie 1 przywracanie systemu po awarii

Mechanizm szyfrowania sprzgtowego

Uprawnienia listy kontroli dostgpu systemu Windows (ACL)
Wymagana kompatybilno$¢ z ustuga katalogowg serwera Windows
(mozliwos¢ logowania uzytkownikow domeny za posrednictwem
protokotow SMB/FTP/WebDAV/File Station).

Porty

Co najmniej 2 porty 1GbE RJ-45
Co najmniej 1 port 1I0GbE RJ-45
Co najmniej 3 porty USB 3.x

Co najmniej 1 port rozszerzenia

Zasilanie

Zasilacz wewngtrzny o mocy maksymalnej nie przekraczajacej 300 W
Obstuga wspodlpracy z sieciowymi zasilaczami awaryjnymi UPS

Bezpieczenstwo

Obsluga WORM (Write Once Read Many - jeden zapis, wiele
odczytow) dla folderow wspotdzielonych 1 migawek, zapora
sieciowa, szyfrowanie folderu wspotdzielonego, szyfrowanie catego
woluminu, szyfrowanie SMB, FTP przez SSL/TLS, SFTP, rsync
przez SSH, automatyczne blokowanie logowania przy
nieuprawnionym dostepie dla protokotow HTTP, HTTPS, SMB,
SSH, Telnet, rsync, FTP, obstuga Let's Encrypt, HTTPS
(dostosowywane mechanizmy szyfrowania), dwuetapowa
weryfikacja logowania (2FA), adaptacyjna metoda logowania dla
konta administratora (AMFA), mozliwos$¢ logowania za pomoca
klucza sprzetowego w standardzie FIDO2, U2F, grupowanie regut
powiadomien (zdarzenia systemowe) dla roznych adresow e-mail.

Oprogramowanie

e Urzadzenie musi umozliwia¢ utworzenie przestrzeni dyskowej w
oparciu o nowoczesny system plikow, ktory bedzie zapewniat
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obsluge migawek, generowania sum kontrolnych, a takze
lustrzanych kopii metadanych, aby zapewni¢ catkowita
integralnos¢ danych biznesowych. Dodatkowo wspomniany system
musi wspiera¢ ustawienie limitu dla folderow wspotdzielonych
oraz szybkie klonowanie catych folderéw udostepnionych

e Wymaga si¢ zapewnienia aplikacji do realizacji chmury prywatne;,
ktora bedzie posiadata wygodng konsole administratora zarzadzang
z GUI, a takze agenty na urzadzenia PC/MAC oraz aplikacje
mobilng na Android/iOS. Ww. usluga powinna umozliwiaé¢
udostepnianie zasobow serwera NAS, synchronizacje 1 tworzenie
kopii zapasowych podlaczonych urzadzen. Ww. ustuga powinna
umozliwia¢ prac¢ z dokumentami biurowymi (edytor tekstowy,
arkusz kalkulacyjny, pokaz slajdow) i wspieraé wersjonowanie
oraz edycj¢ tworzonych plikow biurowych jednoczesnie przez
wielu uzytkownikow. Ustuga musi by¢ dostepna bez dodatkowych
optat, co najmniej w okresie gwarancji na urzadzenie.

e Mozliwos¢ tworzenia klastra wysokiej dostepnosci (HA) z dwoch
identycznych serwerdéw, bez widocznych zmian w uzytkowaniu
(konfiguracja jako jeden spojny system), z funkcja automatycznego
przetaczania dostgpu do ustug i danych na serwer pasywny w
przypadku awarii serwera aktywnego.

e Mozliwo$¢ tworzenia kopii zapasowej danych z serwera na
zewnetrzne dyski twarde (USB), do chmur publicznych 1 serwera
rsync

e Obstuga minimum 1024 migawek na folder wspotdzielony 1
minimum 65000 migawek na caty system

e Funkcja serwera VPN (OpenVPN, L2TP/IPSec i PPTP) dla
minimum 40 jednoczesnych potaczen

Gwarancja

Gwarancja producenta co najmniej 60 miesiecy.
Dopuszcza si¢ objecie dyskéw osobna gwarancja producenta dyskow.

1.2 Zakup licencji oprogramowania backup

Obszar wymagan

Wymagania minimalne

Licencja

Wymagane dostarczenie licencji wieczystej zapewniajacej ochrong 1
maszyny wirtualnej 1 4 maszyn fizycznych oraz do korzystania ze
wsparcia producenta przez okres od dnia odbioru do 30.06.2026

Wymagania og6lne

Oprogramowanie musi by¢ produktem przeznaczonym do obstugi
srodowisk DataCenter.
Oprogramowanie musi wspotpracowac z infrastruktura VMware
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oraz Microsoft Hyper-V. Wszystkie nizej wskazane funkcjonalnosci
muszg by¢ dostepne na wszystkich wspieranych platformach
wirtualizacyjnych, chyba ze wyszczego6lniono inaczej
Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z
sieciowych urzadzen plikowych NAS opartych o SMB, CIFS i/lub
NEFS oraz bezposrednio z serwerdow plikowych opartych o Windows 1
Linux.

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢
wykorzystanie dowolnej platformy serwerowej i dyskowe;.
Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do
odzyskania ktorych nie wymagana jest osobna baza danych z
metadanymi deduplikowanych blokow.

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w
celu zmniejszenia wielko$ci archiwow. Wlaczenie tych
mechanizmow nie moze skutkowaé utratg jakichkolwiek
funkcjonalno$ci wymienionych w tej specyfikacji.

Oprogramowanie nie moze przechowywac danych o deduplikacji w
centralnej bazie. Utrata bazy danych uzywanej przez
oprogramowanie nie moze prowadzi¢ do utraty mozliwosci
odtworzenia backupu. Metadane deduplikacji musza by¢
przechowywane w plikach backupu.

Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad
poszczegbdlnymi urzadzeniami pamigci masowej, pozwalajac
utworzy¢ jedng wirtualng pule pamigci na kopie zapasowe.
Wymagane jest wsparcie dla nieograniczonej liczby pamigci
masowych takiej puli.

Oprogramowanie musi wspiera¢ niezmiennos¢ kopii zapasowych na
potrzeby ochrony przed ransomware poprzez niedopuszczenie do
usunigcia lub modyfikacji kopii zapasowej w zadanym okresie czasu.
Oprogramowanie nie moze instalowac zadnych statych agentéw
wymagajacych wdrozenia czy upgradowania wewnatrz maszyny
wirtualnej dla jakichkolwiek funkcjonalno$ci backupu lub
odtwarzania.

Oprogramowanie musi oferowac portal samoobstugowy,
umozliwiajacy odtwarzanie uzytkownikom wirtualnych maszyn 1 baz
danych MS SQL, Oracle oraz PostgreSQL (w tym odtwarzanie point-
in-time).

Oprogramowanie musi zapewnia¢ mozliwos¢ delegacji uprawnien do
odtwarzania na portalu.

Oprogramowanie musi mie¢ mozliwo$¢ integracji z innymi
systemami poprzez wbudowane RESTful API.
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Oprogramowanie musi mie¢ wbudowane mechanizmy backupu
konfiguracji w celu prostego odtworzenia systemu po catkowitej
reinstalacji.

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania
zarowno plikow z backupami jak i transmisji sieciowej. Wigczenie
szyfrowania nie moze skutkowac¢ utrata jakiejkolwiek
funkcjonalno$ci wymienionej w tej specyfikacji Oprogramowanie
musi posiada¢ mechanizmy chronigce przed utratg hasta szyfrowania.
Oprogramowanie musi posiada¢ architekture klient/serwer z
mozliwoscia instalacji wielu instancji konsoli administracyjnych.
Oprogramowanie musi posiada¢ natywne mechanizmy
uwierzytelniania wielosktadnikowego (MFA) w celu dostepu do
konsoli administracyjne;.

Wymagania RPO

Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block
Tracking na wszystkich wspieranych platformach wirtualizacyjnych.
Mechanizmy musza by¢ certyfikowane przez dostawce platformy
wirtualizacyjne;j.

Oprogramowanie musi wykorzystywa¢ mechanizmy §ledzenia
zmienionych plikow przy zabezpieczaniu udziatow plikowych.
Oprogramowanie musi oferowa¢ mozliwos¢ sterowania obcigzeniem
storage'u produkcyjnego tak aby nie przekraczane byty
skonfigurowane przez administratora backupu poziomy latencji.
Funkcjonalno$¢ ta musi by¢ dostepna na wszystkich wspieranych
platformach wirtualizacyjnych z doktadnoscia do pojedynczego
datastoru.

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z
bezposrednim wykorzystaniem snapshotow macierzowych. Musi tez
zapewnia¢ odtwarzanie maszyn wirtualnych z takich snapshotow.
Proces wykonania kopii zapasowej nie moze wymagac uzycia
jakichkolwiek hostow tymczasowych. Opisana funkcjonalno$¢
powinna dziata¢ w srodowisku VMware. Oprogramowanie musi
posiada¢ wsparcie dla VMware vSAN potwierdzone odpowiednia
certyfikacja VMware.

Oprogramowanie musi wspiera¢ kopiowanie backupdéw oraz zasobow
plikowych na tasmy.

Oprogramowanie musi mie¢ mozliwo$¢ tworzenia retencji GFS
(Grandfather-Father-Son).

Oprogramowanie musi wspiera¢ bezposrednig integracj¢ z
urzadzeniami deduplikacyjnymi — wymagane co najmniej wsparcie
dla serwera kopii zapasowych — deduplikatora danych bedacego
przedmiotem zamowienia.

Fundusze Europejskie
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Oprogramowanie musi wspiera¢ BlockClone API w przypadku
uzycia Windows Server z systemem pliku ReFS jako repozytorium
backupu. Podobna funkcjonalno$¢ musi by¢ zapewniona dla
repozytoridw opartych o linuxowy system plikéw XFS.
Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupoéw
oraz replikacji wirtualnych maszyn z wykorzystaniem wbudowanej
akceleracji WAN.

Oprogramowanie musi mie¢ mozliwos$¢ replikacji asynchronicznej
wlaczonych wirtualnych maszyn bezposrednio z infrastruktury
VMware vSphere pomiedzy hostami ESXi oraz pomiedzy hostami
Hyper-V. Dodatkowo oprogramowanie musi

mie¢ mozliwo$¢ uzycia plikdw kopii zapasowych jako zrodta
replikacji.

Oprogramowanie musi mie¢ mozliwos$¢ replikacji ciagtej, opartej o
VMware VAIO, wiaczonych wirtualnych maszyn bezposrednio z
infrastruktury VMware vSphere. Dla replikacji ciaglej musi by¢
mozliwo$¢ zdefiniowania dziennika pozwalajacego na odzyskanie
danych z dowolnego punku w ramach ustalonego parametru RPO.
Oprogramowanie musi umozliwia¢ przechowywanie punktow
przywracania dla replik

Oprogramowanie musi umozliwia¢ wykorzystanie istniejagcych w
infrastrukturze wirtualnych maszyn jako Zrédta do dalszej replikacji
(replica seeding)

Oprogramowanie musi wykorzystywa¢ wszystkie oferowane przez
hypervisor tryby transportu (sie¢, hot-add, LAN Free-SAN)

Wymagania RTO

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu
maszyn wirtualnych bezposrednio ze zdeduplikowanego i
skompresowanego pliku backupu, z dowolnego punktu przywracania,
bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalno$¢
musi by¢ oferowana dla srodowisk Vmware 1 Hyper-V niezaleznie od
rodzaju storage’u uzytego do przechowywania kopii zapasowych.
Dodatkowo dla srodowiska vSphere 1 Hyper-V powyzsza
funkcjonalno$¢ powinna umozliwia¢ uruchomianie backupu z innych
platform (inne wirtualizatory, maszyny fizyczne oraz chmura
publiczna).

Oprogramowanie musi pozwala¢ na migracj¢ on-line tak
uruchomionych maszyn na storage produkcyjny. Migracja powinna
odbywac si¢ mechanizmami wbudowanymi w

hypervisor. Jezeli licencja na hypervisor nie posiada takich
funkcjonalnos$ci - oprogramowanie musi realizowac taka migracje
swoimi mechanizmami.

Fundusze Europejskie
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Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego
dysku bezposrednio z kopii zapasowej do wybranej dziatajacej
maszyny wirtualnej vSpehre.

Oprogramowanie musi pozwala¢ na uruchomienie zasobow
plikowych SMB oraz baz danych MS SQL i Oracle bezposrednio ze
skompresowanego i skompresowanego pliku backupu. Dodatkowo
wspierana musi by¢ migracja on-line tak uruchomionych zasobow na
srodowisko produkcyjne.

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej
maszyny, plikow konfiguracji 1 dyskow.

Oprogramowanie musi umozliwi¢ odtworzenie plikow/folderow lub
ich uprawnien na maszyn¢ operatora, lub na serwer produkcyjny bez
potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny.
Funkcjonalno$¢ ta nie powinna by¢ ograniczona wielkoscia i liczba
przywracanych plikdw. Oprogramowanie musi mie¢ mozliwos¢
odtworzenia plikoéw bezposrednio do maszyny wirtualnej poprzez
sie¢, przy pomocy natywnego API dla platformy VMware 1
PowerShell Direct dla platformy Hyper-V.

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikéw z
systemow Windows i Linux.

Oprogramowanie musi wspiera¢ przywracanie plikow z partycji
Linux LVM oraz Windows Storage Spaces.

Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie
obiektow aplikacji bez uzycia jakiegokolwiek agenta
zainstalowanego wewnatrz maszyny wirtualnej. Oprogramowanie
musi wspiera¢ granularne odtwarzanie obiektéw Active Directory
takich jak konta komputerow, konta uzytkownikow, dowolnych
atrybutdéw, rekordow DNS zintegrowanych z AD, Microsoft System
Objects, certyfikatow CA, elementow AD Sites oraz pozwala¢ na
odtworzenie haset.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft
SQL 2008 i nowszych. Odtwarzanie musi by¢ mozliwe bezposrednio
do srodowiska produkcyjnego dla odzysku pointin-time, catych baz
lub pojedynczych tabeli, widokéw oraz procedur.

Oprogramowanie musi posiada¢ natywng integracj¢ dla backupow
wykonywanych poprzez MS SQL VDL

Oprogramowanie musi wspiera¢ takze specyficzne metody
odtwarzania w tym "reverse CBT" oraz odtwarzanie z
wykorzystaniem sieci SAN.

Wymagania Oprogramowanie musi dawa¢ mozliwos¢ stworzenia laboratorium
ograniczenia (izolowane srodowisko) dla vSphere 1 Hyper-V uzywajac
ryzyka wirtualnych maszyn uruchamianych bezpos$rednio z plikéw backupu.

12

Fundusze Europejskie Rzeczpospolita Dofinansowane przez I;'E“Eg%é ENTRUM
6j i i [Troia
na Rozwéj Cyfrowy - Polska Unie Europejska "lgn_,‘* \



Cyberbezpieczny
Samorzqgd

Powyzsza funkcjonalno$¢ powinna umozliwia¢ uruchomianie
backupu z innych platform (inne wirtualizatory, maszyny fizyczne
oraz chmura publiczna)

Dla VMware oprogramowanie musi pozwala¢ na uruchomienie
takiego srodowiska dla replik maszyn wirtualnych oraz
bezposrednio ze snapshotow macierzowych stworzonych na
wspieranych urzadzeniach.

Oprogramowanie musi umozliwia¢ weryfikacj¢ odtwarzalnosci wielu
wirtualnych maszyn jednoczes$nie z dowolnego backupu wedlug
wlasnego harmonogramu w izolowanym $rodowisku. Testy powinny
uwzglednia¢ mozliwo$¢ uruchomienia dowolnego skryptu
testujacego rowniez aplikacje uruchomiong na wirtualnej maszynie.
Testy muszg by¢ przeprowadzone bez interakcji z administratorem.
Oprogramowanie musi umozliwia¢ integracje z

oprogramowaniem antywirusowym w celu wykonania skanu
zawartos$ci pliku backupowego przed odtworzeniem jakichkolwiek
danych. Integracja musi by¢ zapewniona minimalnie dla ESET
Endpoint Antivirus.

Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne,
odtwarzanie maszyn wirtualnych z mozliwos$cia wstrzyknigcia
dowolnego skryptu przed odtworzeniem danych do srodowiska
produkcyjnego.

Wymagania dla
agenta

Rozwigzanie musi wykonywac kopi¢ zapasowg systemu Windows
oraz Linux wykorzystujac agenta znajdujacego si¢ wewnatrz systemu
operacyjnego.

Rozwigzanie musi wspierac systemy operacyjne Windows w
wersjach klienckich oraz serwerowych.

Rozwigzanie musi wspiera¢ co najmniej nastepujace dystrybucje
systemow Linux: Debian, Ubuntu.

Rozwigzanie musi wspierac system operacyjny macOS.
Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikow z
systeméw Windows, Linux.

Rozwigzanie musi mie¢ mozliwos¢ instalacji oraz zarzadzania
wykorzystujac tryb niezalezny (per agent) jak réwniez
zcentralizowany (poprzez centralng konsole zarzadzajacg).
Rozwigzanie musi wspiera¢ systemy oparte o Microsoft Failover
Cluster.

Rozwigzanie musi wspiera¢ zabezpieczanie do oraz odzyskiwanie z
urzadzen blokowych pozwalajac na odzysk calej maszyny (tzw. bare
metal recovery) wybranych wolumenow, oraz wybranych plikéw 1
folderow.
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Rozwigzanie musi wspiera¢ backup podiaczonych dyskow USB.
Kopia zapasowa calej maszyny oraz pojedynczych wolumenéw musi
by¢ wykonywana na poziomie blokowym.

Rozwigzanie musi pozwala¢ na przechowywanie kopii zapasowych
na zasobach lokalnych (wewnetrznych) dyskach zabezpieczane;j
maszyny, Direct Attached Storage (DAS), takich jak zewnetrzne
dyski USB, eSATA lub Firewire, Network Attached Storage (NAS)
pozwalajgcym na wystawienie swoich zasobow poprzez SMB (CIFS)
lub NFS, bezposrednio na zasobach obiektowych (w tym chmury).
Rozwigzanie musi wspiera¢ deduplikacje oraz kompresje na zrodle.
Dane wysytane na repozytorium muszg by¢ juz odpowiednio
przetworzone.

Rozwigzanie musi wspiera¢ kontrol¢ pasma sieciowego. Rozwigzanie
musi wspiera¢ ograniczenie wykonywania backupow dla
konkretnych sieci bezprzewodowych. Rozwigzanie musi wspieraé
ograniczenia wykonywania backupow dla potaczen VPN.
Rozwigzanie musi wspiera¢ §ledzenie zmienionych blokow podczas
wykonywania kopii zapasowych. Dla systemow Windows
technologia $ledzenia blokow dla systemow serwerowych musi by¢
certyfikowana przez Microsoft. Rozwigzanie musi wspierac¢
technologi¢ BitLocker. Rozwigzanie musi wspiera¢ uruchamianie z
no$nika odtwarzania.

Rozwigzanie musi wspiera¢ odzysk pojedynczych elementow
aplikacji z jednoprzebiegowej kopii zapasowej dla Microsoft Active
Directory, Microsoft SQL.

Rozwigzanie musi wspiera¢ odzysk do konkretnego punktu w czasie
(point-in-time) dla wspieranych systemow bazodanowych
Rozwigzanie musi umozliwia¢ natychmiastowe publikowanie baz
MS SQL i Oracle poprzez bezposrednie uruchomienie ich z pliku
backupu.

Rozwigzanie musi wspiera¢ odzysk obrazow kopii zapasowych
bezposrednio do vSphere i Hyper-V. Rozwigzanie musi wspiera¢
szyfrowanie.

Rozwigzanie musi wspiera¢ mozliwo$¢ wykonywania kopii
zapasowych stacji klienckich, lokalnie do repozytorium
tymczasowego (cache) gdy potaczenie sieciowe do gtownego
repozytorium kopii zapasowych jest niedostepne.

Rozwigzanie musi posiada¢ funkcjonalno$¢ automatycznego
zmniejszenia szybkos$ci przetwarzania danych, aby nie dopusci¢ do
obnizenia wydajnos$ci systemu zabezpieczanego.
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Rozwigzanie musi posiada¢ ochrong przed ransomware poprzez
automatyczne odmontowanie nosnika po wykonanym backupie stacji
klienckie;j.

Rozwigzanie musi wspiera¢ tworzenie wielu zadan backupowych.

Monitoring

System musi zapewni¢ mozliwo$¢ monitorowania srodowiska
wirtualizacyjnego opartego na VMware vSphere i Microsoft
Hyper-V bez potrzeby korzystania z narzedzi firm trzecich System
musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego
Vmware — zar6wno w bezptatnej wersji ESXi jak i w pelnej wersji
ESX/ESXi zarzadzane przez konsole vCenter

Server lub pracujace samodzielnie

System musi umozliwia¢ monitorowanie srodowiska
wirtualizacyjnego Microsoft Hyper-V zaro6wno w wersji darmowe;j
jak 1 zawartej w platnej licencji Microsoft Windows Server
zarzadzane poprzez System Center Virtual Machine Manager lub
pracujace samodzielnie.

System musi umozliwiaé kategoryzacje obiektow infrastruktury
wirtualnej niezaleznie od hierarchii stworzonej w vCenter System
musi umozliwia¢ tworzenie alarmoéw dla catych grup wirtualnych
maszyn jak 1 pojedynczych wirtualnych maszyn System musi dawac
mozliwos¢ uktadania terminarza raportow 1 wysytania tych raportéw
przy pomocy poczty elektronicznej w formacie HTML oraz Excel
System musi dawa¢ mozliwo$¢ podigczenia si¢ do kilku instancji
vCenter Server i serwerow Hyper-V jednoczes$nie, w celu
centralnego monitorowania wielu srodowisk System musi mie¢
wbudowane predefiniowane zestawy alarmow wraz z

mozliwos$cig tworzenia wlasnych alarmow 1 zdarzen przez
administratora

System musi mie¢ wbudowane polaczenie z baza wiedzy opisujaca
problemy z predefiniowanych alarméw System musi miec¢

centralng konsol¢ z sumarycznym podgladem wszystkich obiektow
infrastruktury wirtualnej (ang.

Dashboard)

System musi mie¢ mozliwo$¢ monitorowania platformy sprzetowej,
na ktorej jest zainstalowana infrastruktura wirtualna System musi
zapewni¢ mozliwos¢ podlaczenia si¢ do wirtualnej maszyny (tryb
konsoli) bezposrednio z narzedzia monitorujagcego

System musi mie¢ mozliwo$¢ integracji z oprogramowaniem do
tworzenia kopii zapasowych tego samego producenta System musi
mie¢ mozliwo§¢ monitorowania obcigzenia serwerdw backupowych,
ilosci zabezpieczanych danych oraz statusu zadan kopii zapasowych,
replikacji oraz weryfikacji odzyskiwalno$ci maszyn wirtualnych.
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System musi oferowac inteligentng diagnostyke rozwiazania
backupowego poprzez monitorowanie logéw celem wykrycia
znanych problemoéw oraz btgdow konfiguracyjnych w celu wskazania
rozwigzania bez potrzeby otwierania zgloszenia suportowego oraz
bez potrzeby wysytania jakichkolwiek danych diagnostycznych do
producenta oprogramowania backupu. System musi mie¢ mozliwos¢
granularnego monitorowania infrastruktury, zaleznego od uprawnien
nadanym uzytkownikom dla platformy VMware

System musi mie¢ mozliwo$¢ monitorowania instancji VMware
vCloud Director.

Raportowanie

System musi umozliwia¢ raportowanie srodowiska wirtualizacyjnego
Vmware — zar6wno w bezptatnej wersji ESXi jak 1 w pelnej wersji
ESX/ESXi zarzadzane przez konsole vCenter

Server lub pracujace samodzielnie

System musi umozliwia¢ raportowanie srodowiska wirtualizacyjnego
Microsoft Hyper-V zardwno w wersji

darmowej, jak i zawartej w ptatnej licencji Microsoft Windows
Server zarzadzane poprzez System Center Virtual Machine Manager
lub pracujace samodzielnie.

System musi wspiera¢ wiele instancji vCenter Server 1 Microsoft
Hyper-V jednoczesnie bez koniecznosci instalowania dodatkowych
modutow.

System musi by¢ systemem bezagentowym. Nie dopuszcza si¢
mozliwoS$ci instalowania przez system agentoéw na

monitorowanych hostach ESXi 1 Hyper-V

System musi mie¢ mozliwos$¢ eksportowania raportow do formatow
Microsoft Word, Microsoft Excel, Microsoft Visio,

Adobe PDF

System musi mie¢ mozliwos$¢ ustawienia harmonogramu kolekcji
danych z monitorowanych systeméw jak rowniez mozliwo$¢
tworzenia zadan kolekcjonowania danych ad-hoc System musi mie¢
mozliwo$¢ ustawienia harmonogramu generowania raportow i
dostarczania ich do odbiorcow w okreslonych przez administratora
interwatach

System w raportach musi mie¢ mozliwo$¢ uwzgledniania informacji
o zmianach konfiguracji monitorowanych systeméw System musi
mie¢ mozliwos$¢ generowania raportow z dowolnego punktu w czasie
zaktadajac, ze informacje z tego czasu nie zostaly usunigte z bazy
danych

System musi posiada¢ predefiniowane szablony z mozliwos$cig
tworzenia nowych jak 1 modyfikacji wbudowanych
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System musi mie¢ mozliwo$¢ analizowania ,,przeszacowanych”
wirtualnych maszyn wraz z sugestig zmian w celu optymalnego
wykorzystania fizycznej infrastruktury

System musi mie¢ mozliwo$¢ generowania raportOw na podstawie
danych uzyskanych z oprogramowania do tworzenia kopii
zapasowych tego samego producenta

System musi mie¢ mozliwos$¢ generowania raportu dotyczacego
zabezpieczanych maszyn, zdefiniowanych zadan tworzenia kopii
zapasowych oraz replikacji jak rowniez wykorzystania zasobow
serwerdw backupowych.

System musi mie¢ mozliwo$¢ generowania raportu planowania

pojemnosci (capacity planning) bazujacego na scenariuszach ,, what-

l\‘f‘”,

System musi mie¢ mozliwos$¢ granularnego raportowania

infrastruktury, zaleznego od uprawnien nadanym uzytkownikom dla

platformy VMware
System musi mie¢ mozliwo$¢ generowania raportéw dotyczacych
tzw. migawek-sierot (orphaned snapshots) System musi mie¢

mozliwo$¢ generowania personalizowanych raportéw zawierajacych

informacje z dowolnych predefiniowanych raportow w pojedynczym

dokumencie
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Czes¢ I1. Dostawa oprogramowania klasy DLP

Obszar Wymagania minimalne
wymagan
Licencja Licencja wieczysta On-prem, min. 25 uzytkownikéw, serwis producenta do
30.06.2026
Architektura | Architektura serwer-klient, gdzie komunikacja serwera administracyjnego z
klientem odbywa si¢ przy pomocy agenta instalowanego na stacji koncowej
Wymagania | 1. System operacyjny:
ogoblne a. Windows 10 (64-bit) z wszystkimi aktualizacjami
zabezpieczajacymi
b. Windows 11 (64-bit) z wszystkimi aktualizacjami
zabezpieczajacymi
c. MacOS 12 lub nowszy.

2. Serwer administracyjny musi obstugiwa¢ instalacj¢ na systemach: a.
Windows Server 2016 (64-bit) i nowszych.

3. Serwer administracyjny musi obslugiwa¢ bazy danych:

a. MS SQL Server 2016 lub nowsze,
b. MS SQL Express,
c. AzureSQL S3 lub nowsze.

4. Pomoc 1 dokumentacja programu dostepne co najmniej w jezyku
angielskim.

5. Konsola administracyjna 1 komunikaty klienta muszg by¢ w jezyku
polskim.

6. Konsola zarzadzajaca musi umozliwia¢ pobranie pliku instalacyjnego
agenta.

7. Serwer administracyjny musi umozliwiac¢ instalacj¢/dezinstalacje
zdalnego klienta na stacjach roboczych.

8. Reguly DLP muszg by¢ egzekwowane nawet przy braku polaczenia
miedzy klientem a serwerem zarzadzajacym.

9. Brak polaczenia klienta z serwerem zarzadzajagcym musi umozliwiaé
lokalne przechowywanie informacji i zebranych danych do czasu
ponownego potaczenia.

10. Serwer administracyjny musi umozliwia¢ zarzadzanie za
posrednictwem konsoli.

11. System musi posiada¢ mechanizm usuwajacy najstarsze informacje,
gdy rozmiar bazy osiggnie domyslny limit.

12. Serwer administracyjny musi automatycznie pobiera¢ aktualizacje
definicji kategoryzowania stron internetowych, aplikacji 1 rozszerzen
plikodw, z opcja wylaczenia automatycznego pobierania.

13. Administrator musi mie¢ mozliwos$¢ aby tworzy¢, usuwac i konta
administratorow w konsoli programu.

Fundusze Europejskie
na Rozwdj Cyfrowy
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14. Administrator musi mie¢ mozliwo$¢ przypisywania i odbierania
uprawnien do wybranych modutow programu, podzielonych na
ustawienia (konfiguracja modutu) i logi (wyswietlanie logéw modutu).

15. Serwer musi synchronizowac uzytkownikow 1 stacje robocze z domeng
Active Directory.

16. Administrator musi moéc wymusi¢ synchronizacj¢ ustawien i logow
migdzy stacja roboczg a serwerem w czasie rzeczywistym.

17. Serwer administracyjny musi umozliwia¢ ustawienie powiadomien dla
uzytkownika koncowego w przypadku ztamania regut zwigzanych z
ochrong DLP, z mozliwoscia dostosowania grafiki, adresu e-mail 1
odnos$nika do polityki bezpieczenstwa.

18. Administrator musi mie¢ mozliwo$¢ wykona¢ audyt stacji
roboczych/uzytkownikoOw w oparciu o rézne czynnosci, takie jak
uruchomione aplikacje, podtaczone urzadzenia, odwiedzane strony
internetowe, wydrukowane dokumenty, wysytane i odebrane
wiadomosci email oraz czynno$ci na plikach.

19. Administrator musi mie¢ mozliwo$¢ tworzenia wtasnych kategorii dla
stron internetowych, aplikacji i typow plikow.

20. Administrator musi mie¢ mozliwos¢ filtrowania i sortowania zebranych
danych.

21. Serwer musi posiada¢ mozliwo$¢ wysylania alertow, przynajmniej za
posrednictwem wiadomosci email.

22. Dashboardy musza by¢ generowane na podstawie wskazanych stacji
roboczych, uzytkownikow lub grup w okreslonym przedziale czasu.

23. Serwer administracyjny musi posiada¢ mozliwos¢ potaczenia z
serwerem SMTP udostgpnianym przez producenta.

24. Serwer administracyjny musi umozliwia¢ wykonywanie zadan
kategoryzacji plikdw, zaréwno istniejacych na stacjach roboczych i
zasobach sieciowych, jak i nowo powstatych na bazie juz
skategoryzowanych plikow.

25. Serwer administracyjny musi mie¢ mozliwos¢ kategoryzacji plikow
wrazliwych na podstawie aplikacji, lokalizacji, adresu URL, formatu
pliku 1 zawartosci pliku.

26. Administrator musi mie¢ mozliwos$¢ tworzenia kategorii danych dla
plikow zaszyfrowanych lub dla takich gdzie zawartos¢ pliku jest
niemozliwa do odczytania.

27. Dla plikow skategoryzowanych, wymagana jest mozliwos¢ tworzenia
regul dotyczacych blokowania i zezwalania na r6zne operacje, takie jak
zapisywanie, przenoszenie, drukowanie, wysylanie poczta, wysytanie
do chmury, przesytanie komunikatorami itp.

28. Serwer administracyjny musi umozliwia¢ wyszukiwanie i ochrong
plikdw w oparciu o rozne kryteria, takie jak numery kart kredytowych,

19

Fundusze Europejskie Rzeczpospolita Dofinansowane przez |;'j%%é
P : : T
na Rozwdéj Cyfrowy - Polska Unieg Europejska "lg“ﬁn_,“



Cyberbezpieczny
Samorzqgd

29.
30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

42.

numer PESEL, numer dowodu osobistego, numer paszportu, numer
REGON, NIP, wyrazenia regularne, okreslone ciggi znakow i numer
IBAN.

Weryfikacja zawartosci pliku musi odbywac si¢ w czasie rzeczywistym.
Administrator musi mie¢ mozliwo$¢ wyszukiwania danych wrazliwych
w zasobach lokalnych

Serwer administracyjny musi pozwala¢ na eksport logow do
rozwigzania SIEM.

Konsola musi umozliwia¢ konfiguracje/zmiang domys$lnego serwera
SMTP.

Konsola webowa musi pozwala¢ na weryfikacje wersji zainstalowanego
oprogramowania klienta, a takze umozliwia aktualizacje do nowej
wersji lub dezaktywacje tego oprogramowania.

System musi ochrania¢ poczte e-mail Microsoft 365, sprawdzajac kazda
wiadomos¢ e-mail wysytang przez uzytkownikéw Microsoft 365.
System musi ochrania¢ pliki w Microsoft 365, kontrolujac aktywnos$¢
plikow w Microsoft SharePoint, Microsoft OneDrive dla Firm i
Microsoft Teams.

System musi wykorzystywa¢ mechanizm OCR (optical character
recognition), aby wykrywac¢ poufne tresci w obrazach, zdjeciach i
zeskanowanych dokumentach.

System musi umozliwia¢ synchronizacji grup bezpieczenstwa z Active
Directory na potrzeby logowania do konsoli zarzadzajace;.

System musi umozliwia¢ administratorowi nadanie uzytkownikowi
uprzywilejowanego dostepu, przez co nie bedzie obejmowany
politykami przez okreslony czas — 1 godzing, 6 godzin lub do konca
dnia.

System musi posiada¢ mozliwo$¢ tworzenia polityk dynamicznych,
pozwalajacych na dostosowywanie si¢ akcji (takich jak zapisywanie
logu, powiadomienie uzytkownika, blokowanie lub blokowanie z
mozliwos$cig zastgpienia przez uzytkownika) w zaleznosci od profilu
pracy uzytkownika wykonujacego dana czynno$¢, gdzie akcja
dobierana jest w zaleznosci od wyniku systemu uczenia maszynowego.
System musi umozliwia¢ dostosowanie polityk dynamicznych do
dwoch trybow: standardowy oraz tagodny. Mozliwo$¢ taka musi istnie¢
per uzytkownik.

System musi umozliwia¢ tworzenie raportow na podstawie logow
zebranych w uktadach danych z mozliwos$cia dostosowania filtrow,
uzytkownikéw oraz zakresu czasu objetych raportowaniem.

System musi umozliwia¢ utworzenie raportu, ktory bedzie zawierat
podsumowanie stanu zabezpieczenia danych wraz z rekomendacjami w
formie cykliczne;.

Fundusze Europejskie
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43. System musi zbiera¢ informacje na temat podtagczanych urzadzen do
komputera, odwiedzanych domen internetowych, $ciezek sieciowych,
drukarek lokalnych oraz sieciowych, umozliwiajac jednocze$nie
przypisanie takowych wpiséw do bezpiecznych lub niezaufanych
lokalizacji bez potrzeby manualnego wpisywania $ciezek lub numeroéw
seryjnych urzadzen.

44. Dla kazdej z wyzej wymienionych lokalizacji system powinien
umozliwia¢ przypisanie indywidualnej polityki dostepu — np.
umozliwiajac przesytanie danych do lokalizacji oznaczonej jako
bezpieczna, jednoczes$nie blokujac wysytke do lokalizacji oznaczone;j
jako niezaufana lub nieprzypisana.

45. System musi umozliwia¢ audyt operacji wykonywanych przez
administratora w obszarze konsoli DLP.

46. System musi umozliwia¢ podlaczenie archiwa logéw w formacie
plikdw o rozszerzeniu mdf
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Czes¢ I11. Dostawa oprogramowania do zarzadzania infrastrukturg IT

Obszar Wymagania minimalne

wymagan

Licencja Bezterminowa, min. 25 stacji roboczych

Serwis Aktualizacje i pomoc techniczna do 30.06.2026 r.

Wymagania | 1. Oprogramowanie musi sktadac si¢ z serwera zarzadzajacego,

ogoblne zdalnych konsoli oraz Agentow.
2. Komunikacja pomigdzy Serwerem a Agentami i Konsolami
nawigzywana powinna by¢ przy uzyciu szyfrowanego protokotu TLS 1.2.
3. Oprogramowanie musi umozliwia¢ kompleksowy monitoring sieci,

monitoring sprzetu komputerowego na stanowiskach uzytkownikow pod
katem zmian sprzetowych 1 programowych.

4. Dostep do danych osobowych oraz danych z monitoringu, zgodnie z
RODO, musi by¢ objety

kontrolg na poziomie wybranych Administratoréw - nadawanie kontom
administracyjnym réznych pozioméw dostepu oraz uprawnien zaréwno do
grup urzadzen, jak i uzytkownikow.

5. Oprogramowanie musi posiada¢ funkcjonalno§¢ monitorowania
infrastruktury serwerowe;j i sieciowej w zakresie:

a. wykrywania urzadzen w sieci poprzez skanowanie ping (oraz arp-
ping),

b. wizualizacji stanu urzadzen w postaci ikon urzadzen na mapach
sieci,

c. wizualizacji potaczen pomiedzy urzadzeniami a przelacznikami i

informacji, do ktérego portu przetacznika podtaczone jest dane urzadzenie.
d. serwisow TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z
mozliwos$cig definiowania wlasnych serwisoOw. Program monitoruje czas ich
odpowiedzi i procent utraconych pakietow, e. serweréw pocztowych:

- monitorowanie serwisu odbierajgcego, jak 1 wysytajacego poczte,

- mozliwo$¢ monitorowania stanu systemow 1 wysytania
powiadomienia (e-mail, SMS i inne),

- mozliwo$¢ wykonywania operacji testowych, - mozliwo$¢ wyslania
powiadomienia, jesli serwer pocztowy nie dziala,

f. monitorowania serwerow WWW i adresow URL,

g. obstugi szyfrowania SSL/TLS w powiadomieniach e-mail.

h. obstugi komunikatow syslog i putapek SNMP.

i. monitoringu routerow 1 przetagcznikow wg:

- zmian stanu interfejsow sieciowych,

- ruchu sieciowego,

- podtaczonych stacji roboczych

- ruchu generowanego przez podlaczone stacje robocze,
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j. kontroli nad monitorem uslug Windows,

k. monitorowania wydajnosci systemow Windows: - obcigzenie CPU,
pamigci, zajetos¢ dyskow, transfer sieciowy.

6. Oprogramowanie musi umozliwia¢ automatyczne gromadzenie

danych o sprzecie i oprogramowaniu na stacjach roboczych w zakresie:

a. informacji dotyczacych sprzetu: modelu, procesora, pamigci, plyty
gléwnej, napedow, kart itp.;

zestawienia posiadanych konfiguracji sprzetowych, wolne miejsce na
dyskach, srednie wykorzystanie pamieci, informacje pozwalajace na
wytypowanie systemow, dla ktorych konieczny jest upgrade;

c informacji o zainstalowanych aplikacjach oraz aktualizacjach
Windows, umozliwiajacych

audytowanie i weryfikacj¢ uzytkowania licencji w organizacji;

d. informacji o wszystkich zmianach przeprowadzonych na wybranej
stacji roboczej:

instalacji/deinstalacji aplikacji, zmian adresu IP itd.;

e. mozliwo$¢ wysylania powiadomienia np. e-mailem w przypadku
zainstalowania programu lub jakiejkolwiek zmiany konfiguracji sprzgtowe;j
komputera; f. mozliwos$¢ odczytania numeru seryjnego (klucze licencyjne);
g. mozliwo$¢ automatycznego zarzadzania instalacjami i

deinstalacjami oprogramowania poprzez okreslenie paczek aplikacji
wymaganych oraz nieautoryzowanych; h. mozliwos¢ przegladu
informacji o konfiguracji systemu, np. komend startowych, zmiennych
srodowiskowych, kontach lokalnych uzytkownikdw, harmonogramie
zadan itp.

7. Oprogramowanie musi mie¢ mozliwo$¢ prowadzenia bazy ewidencji
majatku IT w zakresie:

a. przechowywania wszystkich informacji dotyczacych infrastruktury IT

w jednym miejscu oraz automatycznego aktualizowania zgromadzonych
informacji;

b. definiowania wlasnych typow (elementow wyposazenia), ich
atrybutéw oraz warto$ci — dla danego urzadzenia lub oprogramowania
istnieje mozliwos¢ dodawania dodatkowych informacji, np. numer
inwentarzowy, osoba odpowiedzialna, numer i skan faktury zakupu,
warto$¢ sprzetu lub oprogramowania, nazwa sprzedawcy, termin uptywu 1
skan gwarancji, termin kolejnego przegladu (mozna poda¢ date, po ktorej
administrator otrzyma powiadomienie o zblizajgcym si¢ terminie przegladu
lub uptywie gwarancji), nazwa firmy serwisujacej, inny dowolny zatacznik
(np. plik .DOCX, .XLSX, .PDF), skan dowolnego dokumentu, czy tez
wlasny komentarz, mozliwo$¢ importu danych z zewnetrznego zrodta np.
(.CSV);
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c generowania zestawienia wszystkich srodkow trwatych, w tym
urzadzen i zainstalowanego na nich oprogramowania;
d. archiwizacji i pordwnywania audytow srodkow trwatych;
e. tworzenia kodow kreskowych w Srodkach Trwatych;
f. drukowania kodéw kreskowych oraz dwuwymiarowych kodow

alfanumerycznych (QR Code) dla srodkow trwatych, ktore posiadajg numer
inwentarzowy;

g. inwentaryzacji sprzetu posiadajacego kody kreskowe za pomoca
aplikacji mobilnej co najmniej na system Android;
h. inwentaryzacji stacji roboczych niepodiaczonych do sieci (bez

instalacji dodatkowego oprogramowania poprzez manualne wykonanie
skanow inwentaryzacji offline).

8. Oprogramowanie musi zapewnia¢ funkcjonalno$¢ w zakresie
pozyskiwania informacji o oprogramowaniu i audycie licencji poprzez:

a. skanowanie plikow wykonywalnych i multimedialnych na stacjach
roboczych, skanowanie, archiwow ZIP;

b. zarzadzanie posiadanymi licencjami;

c audyt legalno$ci oprogramowania oraz powiadamianie w razie
przekroczenia liczby posiadanych licencji;

d. zarzadzanie posiadanymi licencjami: raport zgodnosci licencji;

e. mozliwos$¢ przypisania do programéw numerow seryjnych, wartosci
itp.

9. W zakresie kontroli dostepu do danych system musi umozliwia¢:

a. automatyczne nadawanie uzytkownikowi domyslnej polityki
monitorowania i bezpieczenstwa,

b. ograniczenie ryzyka wycieku strategicznych danych za

posrednictwem przenos$nych pamigci

masowych oraz urzadzen mobilnych;

c zabezpieczenie sieci firmowej przed wirusami instalujagcymi si¢
automatycznie z pendrive'ow

lub dyskow zewnetrznych;

d. integracja z Windows Defender: zarzadzanie ustawieniami
wbudowanego antywirusa wraz z mozliwoscig alarmowania o wykrytych
problemach oraz wynikach skanowania; e. integracja z Windows Firewall:
wlaczanie 1 wytgczanie zapory dla wybranych typow potaczen, tworzenie
regul ruchu, odczyt stanu zapory na stacjach roboczych;

f. mozliwos¢ usuwania nieistniejgcych/zutylizowanych nosnikow
danych (np.

USB);

g. alarmy o podlaczonym urzadzeniu obcym (nieposiadajacym atrybutu
,,ho$nik zaufany”);
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h. integracja z Windows Bitlocker: odczyt stanu modutu TPM oraz
zaszyfrowania woluminow

i. zdefiniowanie polityki przenoszenia danych firmowych przez
pracownikow wraz z odpowiednimi uprawnieniami;

j. informacje o urzadzeniach podtaczonych do danego komputera;

k. lista wszystkich urzadzen podiaczonych do komputeréw w sieci;

l. audyt (historia) podtaczen i operacji na urzadzeniach przenosnych
oraz na udziatach sieciowych;

m. zarzadzanie prawami dostepu (zapis, uruchomienie, odczyt) dla
urzadzen, komputerow i uzytkownikows;
n. centralna konfiguracja: ustawienie regut dla calej sieci, dla

wybranych map sieci oraz dla grup i uzytkownikéw Active Directory.
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Czes¢ 1V. Zakup modulu XDR do ESET Protect

Obszar Wymagania minimalne
wymagan
Opis Przedmiotem zamowienia jest podniesienie wersji oprogramowania

antywirusowego do wersji z XDR.
Obecnie Zamawiajacy posiada 30 szt. licencji na oprogramowanie ESET
PROTECT Advanced.

Rodzaj licencji: Podniesienie istniejacych licencji na oprogramowanie
antywirusowe ESET PROTECT Advanced ON-PREM do wersji ESET
PROTECT Elite

Obecna ilo$¢ licencji: 30 szt.

Okres licencjonowania: do dnia 15.11.2026. Obecnie posiadana licencja
jest wazna do 15.11.2026
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