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Załącznik nr 4
do POLITYKI BEZPIECZEŃSTWA PRZETWARZANIA DANYCH OSOBOWYCH W GMINIE RADZANÓW 

dotyczy projektu - RPMA.10.03.01-14-7003/16-00 pn. „Szkolny Punkt Informacji i Kariery – SPInką 

teraźniejszości z przyszłością zawodową uczniów Publicznego Gimnazjum

 im. Obrońców Ziemi Radzanowskiej w Rogolinie”
Określenie środków technicznych i organizacyjnych niezbędnych dla zapewnienia poufności, integralności i rozliczalności ochrony danych osobowych przetwarzanych w ramach zbiorów „Regionalny Program Operacyjny Województwa Mazowieckiego na lata 2014-2020” oraz „Centralny system teleinformatyczny wspierający realizację programów operacyjnych”
I. Środki ochrony fizycznej danych:

a) klucze do pomieszczeń wydawane wyłącznie osobom upoważnionym,

b) podczas nieobecności osób uprawnionych pomieszczenia, w których są przetwarzane dane osobowe są zamykane na klucz,

c) urządzenia, dyski lub inne informatyczne nośniki, zawierające dane osobowe przeznaczone do likwidacji, pozbawia się wcześniej zapisu tych danych, a w przypadku gdy nie jest to możliwe, uszkadza się w sposób uniemożliwiający ich odczytanie,

d) urządzenia, dyski lub inne informatyczne nośniki, zawierające dane osobowe przeznaczone do przekazania innemu podmiotowi, nieuprawnionemu do otrzymywania danych osobowych, pozbawia się wcześniej zapisu tych danych,

e) zbiór danych osobowych w formie papierowej jest przechowywany w zamkniętej szafie,

f) kopie zapasowe/archiwalne zbioru danych osobowych są przechowywane w zamkniętej szafie,

g) dokumenty zawierające dane osobowe po ustaniu przydatności są niszczone w sposób mechaniczny za pomocą niszczarek dokumentów.

II. Środki sprzętowe, informatyczne i telekomunikacyjne:

a) Sieć komputerowa jest zabezpieczona przed nieuprawnionym dostępem z sieci Internet poprzez zastosowanie firewalla programowego chroniącego zasoby beneficjenta.

b) Oprogramowanie antywirusowe działające w czasie rzeczywistym na wszystkich komputerach wykrywa i eliminuje wirusy, konie trojańskie, robaki komputerowe oprogramowanie szpiegujące i kradnące hasła oraz inne niebezpieczne oprogramowanie.
c) Dostęp do systemu operacyjnego komputera, w którym są przetwarzane dane osobowe jest zabezpieczony za pomocą procesu uwierzytelnienia z wykorzystaniem identyfikatora użytkownika oraz hasła.

d) Dostęp do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem identyfikatora użytkownika oraz hasła.

e) Zainstalowano wygaszacze ekranów na stanowiskach, na których są przetwarzane dane osobowe.

III. Środki organizacyjne:

a) Osoby zatrudnione przy przetwarzaniu danych osobowych zostały zaznajomione z przepisami dotyczącymi ochrony danych osobowych.

b) Osoby zatrudnione przy przetwarzaniu danych osobowych zostały zobowiązane do zachowania ich
w tajemnicy.

c) Monitory komputerów, na których są przetwarzane dane osobowe ustawione są w sposób uniemożliwiający wgląd osobom postronnym w przetwarzane dane.

d) Kopie zapasowe zbioru danych osobowych są przechowywane w innym pomieszczeniu niż to, w którym znajduje się komputer, na którym dane osobowe są przetwarzane na bieżąco.
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